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Brno  25. března 2011 

Žádost o podání nabídky k veřejné zakázce malého rozsahu

1. Vymezení předmětu plnění
Předmětem plnění je:

2 ks zařízení na zajištění bezpečnosti perimetru FN Brno na aplikační úrovni ochran 

2. Doba a místo plnění
· Místem plnění je Fakultní nemocnice Brno, Jihlavská 20
· Doba plnění bude součástí nabídky uchazečů. Zadavatel preferuje co nejkratší termín dodání
3.  Podmínky pro plnění 

Nabídka bude obsahovat: 
· Krycí list uchazeče obsahující identifikační údaje uchazeče, a to zejména obchodní firmu, právní 
formu, sídlo, IČO, DIČ, bankovní spojení, statutární orgán, telefonní, faxové a e-mailové spojení, adresu pro doručování písemností apod.
· Návrh kupní smlouvy na dodávku řešení pro zajištění bezpečnosti perimetru FN Brno na aplikační úrovni ochran podepsaný oprávněnou osobou.

· zadavatel požaduje, aby uchazeč doložil v nabídce čestné prohlášení uchazeče o tom, že souhlasí se zveřejněním obsahu smlouvy nebo jejích částí podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím ve znění pozdějších předpisů, zejména s povinností zadavatele poskytnout informaci o rozsahu a příjemci prostředků z rozpočtu zadavatele, to je zejména (nikoliv však pouze) informaci o ceně díla a název a sídlo zhotovitele. Uchazeč (budoucí zhotovitel) v čestném prohlášení dále uvede, že je seznámen se skutečností, že poskytnutí těchto informací se dle citovaného zákona nepovažuje za porušení obchodního tajemství a s jejich zveřejněním tímto vyslovuje svůj souhlas. Prohlášení bude podepsáno oprávněnou osobou uchazeče v souladu se způsobem jednání právnické či fyzické osoby podle obchodního či občanského zákoníku
· Nabídku řešení ve fail over (High Availability) provedení s opravou zařízení nejpozději následující pracovní den v místě instalace

· Popis nabízeného řešení 

· Splnění požadovaných kritérií technické specifikace v příloze č.1

· Ve smlouvě uvedené smluvní sankce ( smluvní pokuta za den prodlení při nedodržení doby plnění a  dodacích termínů 0,1% z ceny řešení, u zadavatele úrok z prodlení ve výši stanovené nař. vl. 142/1994 Sb., v platném znění).
4.   Požadavky na způsob zpracování nabídkové ceny a platební podmínky:

· Celková nabídková cena bude zahrnovat veškeré náklady související se zajištěním předmětu 

plnění a bude zpracována ve členění jednotlivých položek s DPH, bez DPH a s vyčíslením DPH zvlášť.

· Do cenové nabídky zahrňte následující :

· konzultace nasazení,

· návrh pravidel,

· příprava konfigurace HW a SW.

· Poskytnutí hw a sw řešení splňujícího technická kriteria 
· Instalace u zadavatele „na klíč“.

· všechny potřebné HW a SW moduly rozšiřující základní konfiguraci bezpečnostní brány tak, aby celkový komplet zcela vyhovoval všem stanoveným požadavkům,

· Fail over (HA) provedení 

· Hw záruku se servisem NBD on site, aktualizace sw, upgrady, updaty, patche pro dodané řešení na období 2 let.
· Cena bude stanovena jako maximální a nepřekročitelná.
· Platební podmínky – platba proti faktuře po splnění zakázky při ceně do 200 000,- Kč bez 
DPH – splatnost faktury 90 dnů, s možností rozložených plateb při ceně do 500 000,-Kč bez DPH na 3 splátky, při ceně do 1 000 000,-Kč na 6 splátek a při ceně od 1 000 000,-Kč na 10 splátek
v měsících po sobě jdoucích.
5.   Způsob hodnocení nabídek
Nabídka bude hodnocena podle kritéria nejnižší nabídkové ceny, nutnou podmínkou je splnění požadovaných kritérií technické specifikace a splněný návrh požadovaných platebních podmínek dle bodu 4.
6.  Zadavatel si vyhrazuje právo

· Upravit, doplnit, změnit podmínky žádosti o nabídku, a to všem účastníkům shodně 
a stejným způsobem.
· Odmítnout nabídky.
· Změnit, případně zrušit poptávkové řízení bez udání důvodu.
· Neuzavřít smlouvu s žádným z uchazečů.
8.  Termín a způsob podání nabídky 

do 05. 4. 2011 do 11,00 hod.

a) poštou doporučeně na adresu:
                                                     Fakultní nemocnice Brno

                                                     Odbor obchodu- Obchodní oddělení

                                                     Jihlavská 20

                                                     625 00 Brno 
b) osobně na výše uvedené adrese na sekretariátě Odboru obchodu v pracovních  dnech od 8,00 do 11,00 hod., tel. 532 232 894

nabídka bude označena –  „Zajištění bezpečnosti perimetru - Neotvírat".

Nabídka bude předložena v jednom vyhotovení.
9.  Název a sídlo zadavatele

       Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno

S pozdravem

Lenka Vamberská

vedoucí obchodního oddělení

Přílohy : 
Technická specifikace
Vyřizuje: Lesya Dudchukova , ObO – ÚPI, tel.: 532 232 127
Příloha 1 – TECHNICKÁ  SPECIFIKACE
Technická kriteria požadovaná po nabízeném řešení 

1.1 Základní požadované výkonnostní a technické parametry řešení zajišťujícího aplikační proxy ochranu perimetru:

1.1.1 propustnost pro zapnuté aplikační proxy kontroly : min. 5 Gbps,
1.1.2 počet concurrent connections: 1.500.000
1.1.3 počet chráněných IP v síti : neomezený,
1.1.4 počet zdrojů : min. 2,
1.1.5 minimální počet disků: RAID 5 
1.1.6 síťových rozhraní 10x copper gigabit, doplnitelné o 6x fiber
1.1.7 provedení : pro montáž do racku.
1.2 Základní požadované vlastnosti a funkčnosti aplikačních proxy ochran: 

1. Identifikace aplikací a možnost nastavení provozu (whitelisting) dle konkrétních aplikací a uživatelů/skupin (například i v rámci web provozu) na základě jejich signatur s možností granulárního řízení povolených funkcí v rámci aplikace (například možnost vypnout file sharing v rámci IM). Požadováno rozpoznání minimálně 700 signatur aplikací. Možnost kontroly provozu v rámci aplikací i při jejich šifrování (tj dešifrace https, kontrola a zejména opětovné zašifrování HTTPS)
2. Bezpečnost pomocí split proxy bran pro servery Zadavatele, tj spojení je terminováno na aplikační proxy bráně/firewallu a proxy firewallu vyjedná nové spojení po kontrole kódu a příkazů)  s možností kontrol na nižších vrstvách OSI modelu (paketová filtrace, stavová inspekce). Kontrola pro příchozí i odchozí internetový provoz s ochranou bezpečnosti provozu od 3. do 7. vrstvy OSI modelu,
3. Minimální požadované inteligentní proxy aplikační bezpečnosti poskytované řešením jsou:
3.1.  http, HTTPS (včetně dešifrování, kontroly a opětovného zašifrování), 
3.2. FTP, SFTP, 
3.3. SMTP
3.4. SSH (včetně dešifrování, kontroly a opětovného zašifrování)
3.5. CITRIX 
3.6. SIP a H323
Tyto požadované proxy musí umožnit ošetření povolených parametrů v rámci aplikačních kontrol (například příkazy pro http/HTTPS: GET, PUT, POST apod)
4. Nastavování politik dle Identit. Schopnost zařízení přebírat Identity z MS Domeny (Active directory). Politiky jsou nastaveny dle skupin uživatelů nebo jmen v AD.
5. v ceně řešení Antivirová a Antispyware ochrana (neomezená licence) pro http, https, smtp a ftp

6. v ceně řešení bezpečnost pro webový provoz zaměstnanců, umožňující omezit přístup na infikované stránky a/nebo je o pokusu takový přístup realizovat informovat – URL filtrační modul (neomezená licence) s využitím pravidelně aktualizované integrované databáze URL kategorií. 

7. v ceně řešení ochrany proti narušení IPS definovatelné na jednotlivých pravidlech s omezením signatur dle typu pravidla

8. v ceně řešení ochrany přes systém globálních reputací pro minimálně email a web

9. V rámci dodávky řešení požadujeme dodat SEM reportovací nástroj pro zpracování a vyhodnocení a korelaci logů a security událostí s grafickým zobrazením

10. V rámci dodávky řešení požadujeme dodat profesionální nástroj pro vyhodnocování dopadů aktuální sady pravidel firewallu na síťový provoz, vyhodnocující změny pro definovaná časová období.

11. Požadujeme realizovat na bezpečnostní bráně zabezpečené servery DNS ve SPLIT módu včetně jejich patchování a údržby.
12. Požadujeme realizovat na bezpečnostní bráně zabezpečené servery SMTP ve SPLIT módu včetně jejich patchování a údržby.
13. Řešení bylo uvedeno v hodnocení společnosti Gartner pro rok 2009 nebo 2010 v jednom z následujících Magic kvadrantů (Leaders nebo Challengers)
IČO: 652 697 05, DIČ: CZ65269705, Bankovní spojení: 71234621/0100


Nositel certifikátu ISO 9001:2000


www.fnbrno.cz





ODBOR OBCHODU


Vedoucí útvaru:


Ing. Radek Skoumal


tel.: 532 232 895, fax: 532 233 640


e-mail: radek.skoumal@fnbrno.cz





FAKULTNÍ NEMOCNICE BRNO





Jihlavská 20, 625 00 Brno


tel: 532 231 111











1 /4

