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V Brně 5. ledna 2012
Žádost o podání nabídky k veřejné zakázce malého rozsahu

1. Vymezení předmětu plnění
Předmětem plnění je:

      řešení a poskytování servisních služeb pro zajištění Emailové a serverové bezpečnosti FN    Brno v následujících samostatných oblastí:
a)   Oblast č.1
: Dodávka řešení pro zajištění Emailové a serverové bezpečnosti FN Brno. Projektová dokumentace k dodávce. Podpora výrobce na dodané řešení, update, upgrade, patche, aktualizace signatur, hw záruka do 30.3.2014.

b) Oblast č.2 : Služby lokální technické podpory v českém jazyce do 30.3.2014,

1.1 Základní informace o technické infrastruktuře datového centra zadavatele

· Prostředí zadavatele a dimenzování dodaných řešení pro 3500 uživatelů a 4000mail boxu.

· Groupware prostředí Lotus Notes (požadujeme řešení s možností bezplatného přechodu na MS Exchange v rámci poskytnuté licence)

· Serverová virtualizační infrastruktura VMware, Citrix

· File servery OS MS Windows server 2003-2008

· Uchazeč zajistí pro poskytování služeb nejméně 2 certifikované specialisty na technické řešení, které je součástí poskytovaných služeb. Certifikace je nutné doložit přiložením osvědčení výrobce a datum udělení žádného z certifikátů nesmí následovat datu vyhlášení zakázky. Každý ze specialistů musí mít nejméně 3 letou praxi s implementacemi dodaného řešení. Uchazeč doloží nejméně dvě reference daného specialisty s implementací obdobného charakteru
1.2. Základní požadavky na dodávku
Součástí dodávky jsou i aktualizace řešení od výrobce, hw záruka se servisem on site následující pracovní den, podpora od výrobce 24x7 do 30.3.2014
Součástí služeb bude kromě fyzické dodávky a instalace celého předmětu plnění také kompletní konfigurace, zprovoznění, update, upgrade a průběžné patchování systému, jeho monitoring a údržba po dobu trvání smlouvy. Služby budou poskytovány vzdáleně pomocí zabezpečeného VPN spojení, telefonicky pomocí hotline, přístupem na HELP DESK a rovněž pomocí zásahů v sídle zadavatele bude-li to situace vyžadovat.
2. Doba a místo plnění
· Místem plnění je FN Brno, Centrum informatiky, Pracoviště medicíny dospělého věku
· Doba plnění bude do 4 týdnů od podpisu smlouvy
3.  Podmínky pro plnění 

Nabídka bude obsahovat: 

· krycí list (název firmy, právní forma, sídlo, telefon a fax, statutární zástupce)

· vlastní nabídku dle odstavce 1. ve členění bodu a) a b)  

· návrh smlouvy na dodávku řešení a poskytování služeb pro zajištění Emailové a serverové bezpečnosti FN Brno podepsaný oprávněnou osobou, 
· uchazeč  předloží v nabídce čestné prohlášení, ve kterém uvede, že souhlasí se zveřejněním veškerých informací týkajících se závazkového vztahu vzniklého mezi uchazečem a zadavatelem z této smlouvy, zejména vlastního textu této smlouvy. Ustanovení zákona č. 513/1991 Sb., obchodní zákoník, ve znění pozdějších předpisů, o obchodním tajemství, se nepoužije
4.   Požadavky na způsob zpracování nabídkové ceny a platební podmínky:

· Celková nabídková cena bude zahrnovat veškeré náklady související se zajištěním předmětu 

plnění a bude zpracována pro Oblast 1. a pro Oblast 2. ve členění jednotlivých položek s DPH, bez DPH a s vyčíslením DPH zvlášť.

Do cenové nabídky v oblasti 1 zahrňte:

· Poskytnutí hw a sw řešení splňujícího technická kriteria dle bodu 4
· všechny potřebné HW a SW moduly rozšiřující základní, aby celkový komplet zcela vyhovoval všem stanoveným požadavkům
· U Hw brány záruku na hw se servisem NBD on site, dále aktualizace sw, upgrady, updaty, patche pro dodané řešení na požadované období.
Do cenové nabídky v oblasti 2 zahrňte následující služby tak, aby nabídková cena plně pokrývala celý požadovaný rozsah služby (včetně cestovného a jakýchkoliv ostatních nákladů) :

· Příprava implementace  

· Instalace u zadavatele, tj. instalace (Antispam Email brána; Groupware Lotus Domino ochrany; vzorová instalace antivirových ochran 1x hypervsior a 1x fyzický server, vzorová instalace ochran šifrováním na jeden file server pro max 5 uživatelů a definování vzorových politik)

· 1x výjezd za rok v pracovní době dle požadavků zadavatele

· Lokální podpora v českém jazyce od certifikovaných odborníků: hotline, helpdesk, podpora administrace, kredit 6h/měsíc, reakce do 6h, 8x5 

· Školení administrace (min rozsah 2 dny) u dodavatele pro dodaná řešení a centrální správu
· Platební podmínky – platba proti faktuře po splnění zakázky pro Oblast 1. : platba proti faktuře po splnění dodávky při ceně:

- do 1 000 000,-Kč splatnost faktury do 90 dnů

      - do 2 000 000,-Kč splatnost faktury ve 2 stejných splátkách přičemž první splátka bude uhrazena  

        do 90 dnů a druhá do 30 dnů od první         

      - do 3 000 000,-Kč splatnost faktury ve 3 stejných splátkách přičemž první splátka bude uhrazena 

- do 90 dnů a další vždy do 30 dnů od předcházející.

· Platební podmínky – platba proti faktuře po splnění zakázky pro Oblast 2.: ve formě paušálních měsíčních poplatků na základě dílčích faktur, vystavených poskytovatelem. Faktura se všemi náležitostmi daňového dokladu bude vystavena k poslednímu pracovnímu dni příslušného měsíce a její splatnost bude minimálně 90 dní.
5.  Podmínky, při jejichž splnění je možno překročit výši nabídkové ceny

· Cena bude stanovena jako maximální a nepřekročitelná a její změna bude možná jen v případě legislativních změn, které mají prokazatelný vliv na výši nabídkové ceny 

6.   Způsob hodnocení nabídek
Nabídka bude hodnocena podle základního hodnotícího kritéria, kterým je nejnižší nabídková cena.

7.  Zadavatel si vyhrazuje právo

· upravit, doplnit, změnit podmínky žádosti o nabídku

· odmítnout nabídky

· případně zrušit výběrové řízení  bez udání důvodu

· neuzavřít smlouvu  
· jednat o smlouvě a upřesnit její konečné znění

8.  Termín a způsob podání nabídky 

do 16. 1. 2012 do 11,00 hod.

a) poštou doporučeně na adresu:
                                                     Fakultní nemocnice Brno

                                                     Odbor obchodu- Obchodní oddělení

                                                     Jihlavská 20

                                                     625 00 Brno 
b) osobně na výše uvedené adrese na sekretariátě Odboru obchodu Odboru obchodu, marketingu a vnějších vztáhu v pracovních  dnech od 8,00 do 11,00 hod., tel. 532 232 894

nabídka bude označena –  „Bezpečnost e-mailove a serverové ochrany - Neotvírat".

Nabídka bude předložena v jednom vyhotovení.
9.  Název a sídlo zadavatele

       Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno

S pozdravem

Bc.Lenka Vamberská

vedoucí obchodního oddělení

Přílohy : 

Technická kriteria

Vyřizuje: Lesya Dudchukova , ObO – ÚPI, tel.: 532 232 127
Technická kriteria

1.Systém Antispamové Emailové ochrany a ochran pro servery bude zahrnovat:
· Antispamovou Emailovou bránu (hw+sw) s podporou kontrolu vadných URL a reputací

· Sw pro Groupware Antispamovou a Antivirovou kontrolu integrovanou formou plug-in pro Lotus Notes s možným bezplatným přechodem pro Ms Exchange server

· SW pro Antivirovou kontrolu pro Virtualizované prostředí zahrnující 20 hypervizorů včetně offline image

· SW pro Šifrování souborů a adresářů pro Windows File servery pro 20 uživatelů

· SW pro Antivirovou kontrolu pro 50 windows serverů

· Jednu společnou centrální správu a jedno společné reportovací centrum pro dodané bezpečnostní prvky jako celek.

2.Základní požadované výkonnostní a technické parametry řešení hw řešení:
· Hw (appliance) pro Emailovou bezpečnost - předinstalované řešení ve fail over (automatické High Availability) provedení s opravou zařízení nejpozději následující pracovní den v místě instalace

· Propustnost pro emailovou komunikaci zahrnující antispamovou ochranu včetně antivirové ochrany a ochrany na základě globálních reputací domény odesílatele pro 3500 uživatelů / 4000 mailboxů 
· Kapacita pro zpracování až 400.000 emailů za hodinu (antispam, globální reputační systém, Antivirová kontrola, obsahová kontrola)
· počet zdrojů : min. 2,
· minimální počet disků: RAID 1 
· provedení : pro montáž do racku
3.Základní požadované vlastnosti a funkce uvedených komponent 

· Řešení Antispamové emailové bezpečnostní brány bylo v Leader Gartner Magic kvadrantu Email gateway v roce 2010 nebo 2011

· Antispamová emailová bezpečnostní brána je dodána v HA provedení s podporou rozkladu zátěže mezi branami v HA.
· Antispamová emailová bezpečnostní brána má schopnost  zapojení formou netransparentní proxy,  transparentní bridge a  nebo jako transparentní router

· Antispamová emailová bezpečnostní brána v ceně řešení zajišťuje Antivirovou a Antispyware ochranu a kontroluje provoz následujících protokolů:
· SMTP

· POP

· http

· FTP

4.Antispamová emailová bezpečnostní brána v ceně řešení zajišťuje Anti-Spamový a Anti-Phishingový filtr s pokročilými funkcemi, jako jsou:

· Black listy a white listy 

· Heuristická detekce
· Grey listing

· Ověřování odesílatele
· URL filtrování

· Analýza integrity

· Reputační systém (reputace IP odesilatele + reputace zprávy + reputace souborů, tj sender + message + file reputace)

5. Antispamová emailová bezpečnostní brána má v ceně řešení funkci uživatelská karanténa, tj schopnost zasílat „podezřelé“ emaily do karantény pro zvolený rozsah ohodnocení emailu jako spam (tj zařízení musí umožnit pro určité hodnoty email propustit, pro jiné zahodit a pro jiné umístit do uživatelské karantény). Možnost umístění karantény bude přímo na zařízení (on-box) s podporou umístění i off-box na některém z místních serverů. Přístup do karantény bude dovolen, jak administrátorům, tak i uživatelům. Uživatelé budou o karanténních emailech pravidelně informování s možností vyzvednutí či smazání emailů z karantény

6.   Antispamová a emailová bezpečnostní brána v ceně řešení zajišťuje napojení na globální reputační systém (minimálně smtp i http reputace) 

7.  Součástí licence musí být modul URL filteringu umožňující omezit přístup například z obdržených emailů na infikované stránky nebo je o pokusu takový přístup realizovat informovat. Modul disponuje pravidelně aktualizované integrované databáze URL kategorií. 

8.   Součástí licence musí být modul obsahové kontroly  a DLP (ochrana před zcizením citlivých dat, dle klíčových slov a regulárních výrazů) v email provozu

9.   Na řešení je dostupná Transparentní autentizace Kerberos a dále transparentní autentizace NTLMv2 (AD)

10. Groupware Antispamové a Antivirové ochrany pro 3500 uživatelů / 4000 mail boxů pro Lotus Notes dodané jako plug in integrovaný do Lotus Notes s možností kdykoliv po dobu platnosti licence přejít na prostředí MS Exchange

11. Antivirové ochrany pro 20 hypervizorů VMware a Citrix hypervizory včetně Offline image ochran pro VMware. Řešení musí poskytovat schopnost výkonové optimalizace pro virtuální prostředí a skenování dle zatížení jednotlivých systémů

12. Antivirové ochrany pro 50 Windows serverů

13. Ochrany šifrováním sdílených souborů a adresářů pro až 20 serverů a 20 uživatelů umožňující definovat pro šifrovaná úložiště přístup k dešifrování dat pro definovanou skupinu uživatelů a současně neomezovat přístupová práva technických administrátorů do daných adresářů/složek (k šifrovanému obsahu). Řešení podporuje centrální revokaci klíčů a centrální nastavení politik.

14. Všechny řešení dle 4.1. umožňují nastavování politik dle identit uživatelů a skupin. Schopnost zařízení přebírat identity z MS Domeny (Active directory) bez požadavku na opětovnou autentizaci (vyjma volitelného zadávaní hesel k šifrovanému obsahu). Politiky jsou nastaveny dle skupin uživatelů nebo jmen v AD.

15. Všechny výše uvedené funkce požadujeme spravovat přes jedinou řídící konzoli  - centrální správu. Ta bude dovolovat, jak správu, tak i monitoring a vyhodnocování událostí v síti (reporting) a to včetně správy a reportingu pro Anstispam Email brány (HA). Události v síti bude možné sledovat v reálném čase i zpětně historické události.

16. Centrální správa umožňuje upozorňování na události přes SNMP, email a založení tiketu v integrovaném helpdesku. Centrální správa má funkci umožnění vrácení konfigurace zpět.
Centrální správa poskytuje reporting ve formátech XML, PDF, HTML a CSV, popř. dalších. Reporty mohou být generovány pravidelně na síťové úložiště nebo odesílány emailem.
IČO: 652 697 05, DIČ: CZ65269705


Bankovní spojení: 71234621/0100


Nositel certifikátu ISO 9001:2008, 14001:2004, akreditace NIAHO


www.fnbrno.cz





ODBOR OBCHODU, MARKETINGU A VNĚJŠÍCH VZTAHŮ


Vedoucí útvaru:


Pavel Zemánek


tel.: 532 232 945, fax: 543 211 185


e-mail: pavel.zemanek@fnbrno.cz
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Jihlavská 20, 625 00 Brno
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FN Brno je státní příspěvková organizace zřízená rozhodnutím Ministerstva zdravotnictví. Nemá zákonnou povinnost zápisu 
do obchodního rejstříku, je zapsána do živnostenského rejstříku vedeného Živnostenským úřadem města Brna.


