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Brno 22. srpna 2011 

Žádost o podání nabídky k veřejné zakázce malého rozsahu

1. Vymezení předmětu plnění
Předmětem plnění je:

      dodávka řešení a poskytování servisních služeb pro zajištění aplikační bezpečností perimetru FN Brno:

a) Oblast č.1 : Dodávka řešení pro zajištění aplikační bezpečnosti perimetru FN Brno.
b) Oblast č.2 : Služby lokální technické podpory v českém jazyce po dobu dvou let
Technická specifikace v příloze.
Základní informace o technické infrastruktuře datového centra zadavatele

10x Gigabitové metalické porty s možností doplnit 6x Gigabitové optické porty.

Požadována podpora pro 10 segmentů (DMZ a LAN)

1. 1. Základní požadavky na nabídku 

a) Oblast č.1
: Projektová dokumentace k dodávce. Podpora výrobce na dodané řešení, update, upgrade, patche, aktualizace signatur, hw záruka po dobu 2 let.
b)  Oblast č.2 : zajištěn specializovaný servis v ČR s opravou hardware next business day

uchazeč zajistí pro poskytování služeb nejméně 2 certifikované specialisty na technické řešení, které je součástí poskytovaných služeb. Certifikace je nutné doložit přiložením osvědčení výrobce a datum udělení žádného z certifikátů nesmí následovat datu vyhlášení zakázky. Každý ze specialistů musí mít nejméně 3letou praxi s implementacemi dodaného řešení. Uchazeč doloží nejméně dvě reference daného specialisty s implementací obdobného charakteru.
      Uchazeč k nabídce připojí technické informace dle přílohy Technická specifikace
1.2. Základní požadavky na dodávku
Součástí služeb bude kromě fyzické dodávky a instalace celého předmětu plnění také kompletní konfigurace, zprovoznění, update, upgrade a průběžné patchování systému, jeho monitoring a údržba po dobu trvání smlouvy. Služby budou poskytovány vzdáleně pomocí zabezpečeného VPN spojení, telefonicky pomocí hotline, přístupem na HELP DESK a rovněž pomocí zásahů v sídle zadavatele bude-li to situace vyžadovat.
2. Doba a místo plnění
· Místem plnění je FN Brno, Centrum informatiky, Pracoviště medicíny dospělého věku
· Doba plnění bude do 4 týdnů od podpisu smlouvy
3.  Podmínky pro plnění 

Nabídka bude obsahovat: 

· krycí list (název firmy, právní forma, sídlo, telefon a fax, statutární zástupce)

· vlastní nabídku dle odstavce 1. ve členění bodu a) a b)  

· návrh smlouvy na dodávku řešení pro zajištění bezpečnosti perimetru FN Brno na aplikační úrovni ochran podepsaný oprávněnou osobou, 
· zadavatel požaduje, aby uchazeč doložil v nabídce čestné prohlášení uchazeče o tom, že souhlasí se zveřejněním obsahu smlouvy nebo jejích částí podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím ve znění pozdějších předpisů, zejména s povinností zadavatele poskytnout informaci o rozsahu a příjemci prostředků z rozpočtu zadavatele, to je zejména (nikoliv však pouze) informaci o ceně díla a název a sídlo zhotovitele. Uchazeč (budoucí zhotovitel) v čestném prohlášení dále uvede, že je seznámen se skutečností, že poskytnutí těchto informací se dle citovaného zákona nepovažuje za porušení obchodního tajemství a s jejich zveřejněním tímto vyslovuje svůj souhlas. Prohlášení bude podepsáno oprávněnou osobou uchazeče v souladu se způsobem jednání právnické či fyzické osoby podle obchodního či občanského zákoníku
4.   Požadavky na způsob zpracování nabídkové ceny a platební podmínky:

· Celková nabídková cena bude zahrnovat veškeré náklady související se zajištěním předmětu 

plnění a bude zpracována pro Oblast 1. a pro Oblast 2. ve členění jednotlivých položek s DPH, bez DPH a s vyčíslením DPH zvlášť.

4.1. Do cenové nabídky Oblast 1. zahrňte následující :

· Poskytnutí hw a sw řešení splňujícího technická kriteria (HA provedení) dle bodu 4
· všechny potřebné HW a SW moduly rozšiřující základní konfiguraci bezpečnostní brány tak, aby celkový komplet zcela vyhovoval všem stanoveným požadavkům
· Hw záruku se servisem NBD on site, aktualizace sw, upgrady, updaty, patche pro dodané řešení na období 2 let.
4.2.   Do cenové nabídky pro Oblast 2. zahrňte následující:

   Příprava implementace  - v rozsahu :

· konzultace nasazení,

· návrh pravidel,

· příprava konfigurace HW a SW.

· kompletní instalace u zadavatele.

· instalace všech potřebných HW a SW modulů rozšiřujících základní konfiguraci bezpečnostní brány tak, aby celkový komplet zcela vyhovoval všem stanoveným požadavkům,

· vzdálený support pro SW řešení (provedení aktualizace, updaty, patche) pro dodané řešení

· 1x upgrade výjezd za rok

· vzdálená podpora formou Hotline minimálne 8x5, Helpdesk 24x7, podpora administrace včetně změny nastavení pravidel na základě požadavku zadavatele, reakční doba 4h (v čase 8x5), kredit 8h hotline/helpdesk  servisních služeb za měsíc.

· Platební podmínky – platba proti faktuře po splnění zakázky pro Oblast 1. : při ceně do 200 000,- Kč bez DPH – splatnost faktury 90 dnů, při ceně do 500 000,-Kč bez DPH s možností rozložených plateb na 3 splátky, při ceně do 1 000 000,-Kč na 6 splátek a při ceně od 1 000 000,-Kč na 10 splátek v měsících po sobě jdoucích.
· Platební podmínky – platba proti faktuře po splnění zakázky pro Oblast 2.: ve formě paušálních měsíčních poplatků na základě dílčích faktur, vystavených poskytovatelem. Faktura se všemi náležitostmi daňového dokladu bude vystavena k poslednímu pracovnímu dni příslušného měsíce a její splatnost bude minimálně 90 dní.
· 5.  Podmínky, při jejichž splnění je možno překročit výši nabídkové ceny

· Cena bude stanovena jako maximální a nepřekročitelná a její změna bude možná jen v případě legislativních změn, které mají prokazatelný vliv na výši nabídkové ceny 

6.   Způsob hodnocení nabídek
Nabídka bude hodnocena podle základního hodnotícího kritéria, kterým je nejnižší nabídková cena.

7.  Zadavatel si vyhrazuje právo

· upravit, doplnit, změnit podmínky žádosti o nabídku

· odmítnout nabídky

· případně zrušit výběrové řízení  bez udání důvodu

· neuzavřít smlouvu  
· jednat o smlouvě a upřesnit její konečné znění

8.  Termín a způsob podání nabídky 

do 1. 9. 2011 do 11,00 hod.

a) poštou doporučeně na adresu:
                                                     Fakultní nemocnice Brno

                                                     Odbor obchodu- Obchodní oddělení

                                                     Jihlavská 20

                                                     625 00 Brno 
b) osobně na výše uvedené adrese na sekretariátě Odboru obchodu v pracovních  dnech od 8,00 do 11,00 hod., tel. 532 232 894

nabídka bude označena –  „Aplikační bezpečnost perimetru - Neotvírat".

Nabídka bude předložena v jednom vyhotovení.
9.  Název a sídlo zadavatele

       Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno

S pozdravem

Bc.Lenka Vamberská

vedoucí obchodního oddělení

Přílohy : 
Technická specifikace
Vyřizuje: Lesya Dudchukova , ObO – ÚPI, tel.: 532 232 127
TECHNICKÁ  SPECIFIKACE
1.   Základní požadované výkonnostní a technické parametry řešení:

řešení ve fail over (automatické High Availability) provedení s opravou zařízení nejpozději následující pracovní den v místě instalace

· propustnost pro zapnuté aplikační proxy kontroly: min. 4 Gbps,
· počet concurrent connections: 1.500.000
· počet chráněných IP v síti : neomezený,
· počet zdrojů : min. 2,
· minimální počet disků: RAID 5 
· síťových rozhraní 10x copper gigabit, 6x fiber
· provedení : pro montáž do racku
· plnohodnotné Proxy s terminací spojení a kontrolou obsahu na 7 vrstvě OSI modelu.
2.   Základní požadované vlastnosti a funkčnosti aplikačních proxy ochran: 

Identifikace aplikací a možnost nastavení provozu dle konkrétních aplikací a uživatelů/skupin v maximálním možném detailním členění. Rozpoznávání na základě signatur - minimálně 1000 signatur aplikací. Možnost kontroly provozu v rámci aplikací i při jejich šifrování. Bezpečnost pomocí split proxy bran pro servery organizace s možností kontrol na nižších vrstvách OSI modelu. Kontrola pro příchozí i odchozí internetový provoz s ochranou bezpečnosti provozu od 3. do 7. vrstvy OSI modelu,
3.  Minimální požadované proxy fw pro zajištění služeb aplikační bezpečnosti jsou:
· HTTP, HTTPS, 
· FTP, SFTP, 
· SMTP
· SSH (včetně dešifrování, kontroly a opětovného zašifrování)
· CITRIX / ORACLE / SQL
· SIP a H323
Proxy umožňují hloubkovou kontrolu protokolu, tj např. omezení příkazů Get, Post pro http apod.
4.Nastavování politik dle identit. Schopnost zařízení přebírat identity z MS Domeny (Active directory) bez požadavku na opětovnou autentizaci. Politiky jsou nastaveny dle skupin uživatelů nebo jmen v AD.
5.   v ceně řešení antivirová a antispyware ochrana (neomezená licence) pro http, https, smtp a ftp

6.   v ceně řešení napojení na globální reputační systém (minimálně http a smtp) 

7. v ceně řešení bezpečnost pro webový provoz zaměstnanců, umožňující omezit přístup na infikovanmé stránky nebo je o pokusu takový přístup realizovat informovat – URL filtrační modul (neomezená licence) s využitím pravidelně aktualizované integrované databáze URL kategorií. 

8.  V ceně řešení požadujeme dodat reportovací nástroj pro zpracování,vyhodnocení logů a security událostí (Event Management).

9.  V ceně řešení požadujeme dodat profesionální nástroj pro vyhodnocování dopadů aktuální sady pravidel firewallu na síťový provoz (tj umožňuje graficky porovnat dvě období a vysledovat změny).

10. Požadujeme v ceně řešení realizovat na proxy bezpečnostní bráně nebo samostatně high   availability zabezpečené servery DNS ve SPLIT módu včetně jejich patchování a údržby.
11. Požadujeme v ceně řešení realizovat na proxy bezpečnostní bráně nebo samostatně high availability zabezpečené servery SMTP ve SPLIT módu včetně jejich patchování a údržby.
12. Požadujeme v ceně řešení realizovat na proxy bezpečnostní bráně IPS kontroly nastavitelné per pravidlo, tj s možností využít různé typy ochran pro různé proxy ochrany (jiné pro http a https, jiné pro SMTP, jiné pro databáze apod). 

13. Dodané řešení splňuje bezpečnostní certifikaci dle ISO normy 15408 Common Criteria na úroveň EAL4+ a bylo uvedeno v Gartner Magic kvadrantu v roce 2010

IČO: 652 697 05, DIČ: CZ65269705, Bankovní spojení: 71234621/0100


Nositel certifikátu ISO 9001:2000


www.fnbrno.cz





ODBOR OBCHODU


Vedoucí útvaru:


Ing. Radek Skoumal


tel.: 532 232 895, fax: 532 233 640


e-mail: radek.skoumal@fnbrno.cz
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